HCERES
ACTIVITE REFERENTS

Fiche : recueil des signalements

Responsable du traitement de
données a caractere personnel

HCERES — Présidence

Coordonnées

2 rue Albert Einstein, 75013 Paris Tél. : 01 55 55 60 10

Coordonnées du délégué a la
protection des données (DPO)

2 rue Albert Einstein

dpo@hceres.fr

Finalités du traitement :

Finalité 1 | Réception et enregistrement des signalements concernant la violation d’une
régle juridique ou éthique constatée dans |'activité du Hcéres

Finalité 2 | Examen des signalements : effectuer les vérifications, enquétes et analyses
nécessaires

Finalité 3 | Définition des suites a donner au signalement

Finalité 4 | Protection des personnes concernées

Finalité 5 | Exercice ou défense de droits en justice

Finalité 6 | Réalisation de statistiques retragant exclusivement le nombre de

sighalements déposés, leur objet et les suites qui leur ont été données, sur
la base des données anonymisées

Base juridique du traitement

Article 6 (1) c du réglement européen 2016/679 (réglement général sur la
protection des données - RGPD) — respect d’une obligation |égale prévue par
I'article L. 135-6 du code général de la fonction publique, la loi n°® 2016-1691
du 9 décembre 2016 modifiée relative a la transparence, a la lutte contre la
corruption et a la modernisation de la vie économique et le décret n° 2022-
1284 du 3 octobre 2022 relatif aux procédures de recueil et de traitement
des signalements émis par les lanceurs d'alerte et fixant la liste des autorités
externes instituées par la loi n® 2022-401 du 21 mars 2022 visant a améliorer
la protection des lanceurs d'alerte

Catégories de personnes concernées

Agents ou toute personne ayant été en contact professionnel direct ou
indirect avec le Hcéres et déposant un signalement.

Catégories de données traitées

Données d’identification, date et objet du signalement, éléments fournis a
I’appui du signalement et collectés par ailleurs, suites apportées

Source des données

Auteur du signalement, personnes contactées dans le cadre du traitement
du signalement

Caractére obligatoire ou facultatif du
recueil des données et conséquences
en cas de non- fourniture des données

Les éléments d’identification, I'objet et le contenu du signalement ainsi que
les éléments permettant de le traiter sont obligatoires. Le dépdt d’un
sighalement de fagon anonyme ne permettra pas a son auteur d’exercer les
droits décrits plus loin.

Catégories de destinataires des
données

La personne responsable du recueil et du traitement des signalements et, le
cas échéant, les référents déontologue, égalité, handicap, laicité, I'agent de
prévention ou les agents du service des ressources humaines dans la mesure
strictement nécessaire au traitement du signalement, dans les limites de
leurs attributions respectives, et enfin les personnes décisionnaires

Transferts de données vers un pays
tiers a I'Union européenne ou vers
une organisation internationale

Aucun transfert de données n'est réalisé hors de France.

Prise de décision automatisée

Le traitement ne prévoit pas de prise de décision automatisée.

Durée de conservation des données

Les données relatives au signalement sont conservées en base active jusqu’a
la prise de la décision définitive sur les suites a réserver a celle-ci.

Les éléments d’un dossier permettant l'identification de I'auteur du
sighalement et celles des personnes visées sont détruits, au plus tard dans




les deux mois suivant la cloture de I'ensemble des opérations de traitement,
a moins que les données recueillies dans le cadre de la procédure puissent
étre conservées dans un format ne permettant pas l'identification de
['auteur du signalement et des personnes visées.

Les données peuvent étre conservées plus longtemps, en archivage
intermédiaire, s'il existe une obligation Iégale pour ce faire ou a des fins
probatoires dans I'optique d’un contrdle ou d’un contentieux éventuel.

Lorsqu'une procédure disciplinaire ou des poursuites juridictionnelles sont
engagées a I'encontre de la personne mise en cause ou de I'auteur d'un
signalement abusif, les éléments du dossier relatifs au signalement sont
conservés jusqu'au terme de la procédure ou des poursuites.

A I'exception des situations évoquées aux deux alinéas précédents, le
registre des signalements ne doit plus comporter, deux mois aprées la cloture
de I'ensemble des opérations de recevabilité ou de traitement, que des
données anonymisées (= personnes concernées non identifiables), telles que
la mention du signalement et de sa date de réception, des faits signalés, des
suites données, le tout sans précisions permettant une identification de
personnes physiques. Les données ainsi anonymisées sont conservées
quatre ans puis ont détruites aprés accord du service des archives, selon les
régles de droit commun concernant les documents administratifs.

Mesures de sécurité techniques /
organisationnelles (description
générale)

Les mesures de sécurité sont mises en ceuvre conformément a la politique
de sécurité des systemes d’information (PSSI) du Hcéres, issue de la PSSI de
I’Etat.

Droits des personnes concernées

Acces, rectification, effacement, opposition dans certains cas (voir le
référentiel de la CNIL relatif aux traitements de données a caractére
personnel destinés a la mise en ceuvre d’un dispositif d’alerte de juillet
2023), limitation.

NB Ces droits peuvent n’étre ouverts a une personne visée par un
signalement qu’avec le différé nécessaire aux nécessités de I'enquéte

Pour exercer ces droits : contacter le délégué a la protection des données
du Hcéres :

dpo@hceres.fr

Droit d’introduire une réclamation
(plainte) aupres de la CNIL

Pour adresser une réclamation (plainte) a la CNIL :
https://www.cnil.fr/fr/plaintes

Documentation importante : Référentiel de la CNIL relatif aux traitements
de données a caractere personnel destinés a la mise en ceuvre d’un
dispositif d’alerte (juillet 2023)

REMARQUE

Lorsque le dépét du signalement est effectué anonymement, les mesures de
protection des données ne trouvent pas a s’appliquer concernant I'auteur du
signalement, puisqu’il ne comporte pas de données personnelles mais le
Hcéres s’engage a ne pas rechercher les moyens de lever cet anonymat.

Date de derniére mise a jour

Aolt 2025




